Intelligent video surveillance systems and iSpy application by MANEVSKA, IVANA
Univerza v Ljubljani 






Pametni videonadzorni sistemi in preizkus 
aplikacije iSpy 


























Za pomoč, podporo in strokovne nasvete se zahvaljujem mentorju viš. pred. dr. Janezu 
Zaletelju, univ. dipl. inž. el. 
 





1. UVOD ...................................................................................................................................................... 7 
2. KONCEPT IN RAZVOJ VIDEO NADZORNIH SISTEMOV ............................................................................... 8 
3. SESTAVNI DELI OMREŽNEGA VIDEO NADZORNEGA SISTEMA ................................................................. 10 
3.1. OMREŽNA KAMERA ................................................................................................................................... 10 
3.2. VIDEO KODIRNIKI ...................................................................................................................................... 11 
3.3. OMREŽJA ................................................................................................................................................ 12 
3.4. STREŽNIKI IN ENOTE ZA SHRANJEVANJE .......................................................................................................... 12 
3.5. PROGRAMSKA OPREMA ZA VIDEO NADZOR ..................................................................................................... 13 
4. KAMERE IN TEHNOLOGIJE ...................................................................................................................... 15 
4.1. TIPI VIDEONADZORNIH KAMER ..................................................................................................................... 15 
4.1.1. Analogne kamere ........................................................................................................................ 15 
4.1.2. Digitalne kamere ......................................................................................................................... 16 
4.1.3. Omrežne IP kamere ..................................................................................................................... 17 
4.1.4. Funkcija PTZ ................................................................................................................................. 17 
4.2. OSVETLITEV ............................................................................................................................................. 18 
4.3. OBJEKTIV IN ZASLONKA............................................................................................................................... 19 
5. PAMETNE VIDEONADZORNE APLIKACIJE ................................................................................................ 21 
5.1. ZGODOVINA PAMETNEGA VIDEO NADZORA ..................................................................................................... 21 
5.2. ARHITEKTURA PAMETNIH VIDEO NADZORNIH SISTEMOV .................................................................................... 22 
5.3. APLIKACIJE ZA PAMETNI VIDEO NADZOR ......................................................................................................... 22 
5.3.1. Zaznavanje gibanja s pomočjo videa ........................................................................................... 23 
5.3.2. Zaznavanje nedovoljenjega spreminjanja kamere ...................................................................... 24 
5.3.3. Izboljšava slike ............................................................................................................................. 25 
5.4. APLIKACIJE, KI TEMELJIJO NA OBJEKTIH........................................................................................................... 26 
5.4.1. Štetje objektov ............................................................................................................................. 27 
5.4.2. Sledenje objektov ........................................................................................................................ 28 
5.5. SPECIALIZIRANE APLIKACIJE ......................................................................................................................... 29 
5.5.1. Samodejno prepoznavanje registrskih tablic............................................................................... 29 
5.5.2. Prepoznavanje obraza ................................................................................................................. 31 
5.5.3. Zaznavanje požara in dima ......................................................................................................... 33 
6. BREZPLAČNA APLIKACIJA ZA VIDEO NADZOR ISPY .................................................................................. 34 
6.1. UPORABA APLIKACIJE IN TIPIČNI SCENARIJI ...................................................................................................... 35 
6.2. RAZŠIRITVENI VTIČNIKI ZA ISPY APLIKACIJE ...................................................................................................... 36 
6.3. PREIZKUS ISPY APLIKACIJE ........................................................................................................................... 37 
6.3.1. Spletna kamera Philips 1.3 MP .................................................................................................... 39 
6.3.2. IP kamera IQeye .......................................................................................................................... 43 
6.3.3. Digitalni fotoapart Canon EOS 1100D ......................................................................................... 48 
6.3.4. Povzetek podatkov ...................................................................................................................... 53 
6.4. OGLED IP KAMER NA DALJAVO ..................................................................................................................... 56 
6.4.1. iSpy .............................................................................................................................................. 56 
6.4.2. IP Camera Viewer 3 ..................................................................................................................... 58 
4 
 
7. ZAKLJUČEK .............................................................................................................................................. 60 
8. SEZNAM UPORABLJENIH VIROV ............................................................................................................. 62 







V diplomskem delu bo podrobneje predstavljen video nadzorni sistem, opisane bodo njegove 
komponente in prikazano, v kakšne namene lahko video posnetek uporabljamo. Opisan je tudi 
pametni video, njegove aplikacije in način delovanja. Sem spadajo raznovrstne aplikacije za 
zaznavanje gibanja, aplikacije za izboljšanje kvalitete slik, štetje oz. sledenje ljudem, aplikacije 
za prepoznavanje registarskih tablic itd.  
 
V praktičnem delu sem s pomočjo spletne kamere Philips, omrežne kamere IQEye in 
digitalnega fotoaparata Canon 1100D posnela osebo, ki se je na različnih razdaljah gibala pred 
kamerami. Pri snemanju sem uporabljala odprtokodni program iSpy. Najprej je bila oseba 3 m 
oddaljena od kamere, potem se je razdalja zmanjšala na 2 m in na koncu še na 1 m. Dobljene 
posnetke in podatke sem analizirala in med seboj primerjala. Zanimalo me je, kako razdalja 
vpliva na kvaliteto slike določene kamere, kakšno je razmerje med velikostjo osebe na sliki s 
celotno sliko na različnih razdaljah, kakšna je višina osebe na sliki, velikost obraza, hitrost 
gibanja osebe in vpliv svetlobe na prepoznavo obraza. Opisana je  tudi uporaba javnih IP kamer 
dostopnih na daljavo. S pomočjo programov iSpy in IP Camera Viewer 3 sem prikazala 
postopek ogleda, kakšne podatke potrebujemo in kako lahko upravljamo z videom. Na koncu 
je narejena primerjava obeh programov in funkcij. 
 
KLJUČNE BESEDE: video nadzorni sistem, pametni video, aplikacije, zaznavanje 
gibanja, kvaliteta slik, štetje oz. sledenje ljudjem, spletna kamera, omrežna IP kamera, 






In my thesis I have presented the concept, history, developement and the usages of the modern 
video surveillance systems. I explain how the recorded video is used within the various types 
of aplications. There are a lot of inteligent video applications such as video motion detection, 
camera tampering detection, image enhancement, people and object counting, people tracking, 
automatic number plate recognition etc. 
 
In the second part of the work I used an open source iSpy application to build a practical video 
surveillance system. I used a Philips web camera, IQEye IP camera and a Canon 1100D digital 
camera to make video recordings and to compare the image quality. I recorded a person who 
was walking in front of the camera at three different distances. In the first recording she was 
around 3m away from the cameras and went from one end to the other in the camera’s view. 
Than the distance was reduced to 2m and in the end to 1m. I analyzed the recordings and 
measured various parameters such as the size of the face, the height of the person etc. In the 
end I described the usage of remote IP cameras. I present the setup process using the iSpy and 
IP Camera viewer 3 applications, and then I compare their functions. 
 
KEYWORDS: video surveillance system, inteligent video, inteligent video applications, 
uses, video motion detection, camera tampering detection, image enhancement, people 
and object counting, people tracking, automatic number plate recognition, web camera, 







Potrebe po zagotavljanju varnosti objektov in odprtih prostorov vsakodnevno naraščajo. 
Zastarele metode in sisteme za video nadzor so zamenjane z novimi digitalnimi sistemi in 
kamerami. Zadnje čase postajajo video nadzorni sistemi zelo zanimivi in pogosto uporabljeni 
v industrijskem svetu in tudi v raziskovalne namene. Cilj je, da je zagotovljena čimvečja 
varnost.  
 
Video nadzorni sistemi imajo dvojni učinek. Po eni strani delujejo preventivno oz. psihološko 
na mogoče storilce in zmanjšujejo odstotek poskusov kraje ali drugih prekrškov, po drugi strani 
pa delujejo pravno, saj služijo kot dokaz v primeru prekrška, saj z video zapisom idetificiramo 
storilce. Video nadzorni sistemi se uporabljajo za nadzor proizvodnje, industrijskih obratov, 
strojev, bolnic, igralnic, hiš in stanovanj, bank, prometa itd. 
  
Diplomsko delo se posveča video nadzornim sitemom, sestavljeno pa je iz treh delov. Prvi del 
je sestavljen iz štirih poglavij (I, II, III, IV); predstavljena je strojna oprema video nadzornih 
sistemov (I), opisan je razvoj razvojnih sistemov v preteklosti in danes (II), opisani so sestavni 
deli video nadzornih sistemov: omrežne kamere, video kodirniki, omrežja, strežniki in enote za 
shranjevanje (III) in predstavljene kamere, tehnologije, vpliv svetlobe, opis leč in zaslonk (IV). 
V drugemu delu, ki je sestavljen iz dveh poglavij (V, VI), so podrobneje predstavljeni pametni 
videonadzorni sistemi, njihova arhitektura (V), , tipi pametnih aplikacij in primeri uporabe (VI). 
Tretji del je praktični. Za zajem posnetkov sem uporabljala spletno kamero Philips, omrežno 
kamero IQEye in digitalni fotoaparat Canon 1100D. S pomočjo posnetkov sem naredila 
primerjavo med kamerami in dokazala, da je izbira kamere še kako zelo pomembna v video 
nadzornih sistemih. Ogledala sem si tudi javne IP kamere na daljavo in primerjala programe 




2. Koncept in razvoj video nadzornih sistemov 
 
Video nadzorni sistemi, tj. CCTV (ang. closed‒circuit‒TV), predstavljajo panogo, ki se razvija 
več kot trideset let. . Tako kot se želje in potrebe uporabnikov neprestano spreminjajo, tako se 
tudi video nadzorni sistemi razvijajo. Na začetku je bil video nadzorni sistem sestavljen iz 
analogne kamere, ki je bila s koaksialnim kablom povezana z video snemalnikom, video pa se 
je snemal na kasete. Del video nadzornega sistema je bil tudi analogni monitor, na katerem so 
predvajali že posneti video ali video v živo. 
 
Slika 2.1: Klasični analogni video nadzorni sistem (1) 
 
Kasneje je bil analogni video snemalnik zamenjan z digitalnim. Kasete niso bile več potrebne, 
funkcije predvajanja in pregledovanja ter sama kvaliteta slik pa so se izboljšale. 
 
 
Slika 2.2: Nadzorni sistem, sestavljen iz analognih kamer, s koaksialnim kablom povezan na digitalni video 
snemalnik (1) 
 
Ko so analogno kamero zamenjali z omrežno, je nastal video nadzorni sistem, ki uporablja IP 
kamere z omrežno povezljivostjo. Video se prek omrežja prenaša preko omrežnih stikal, 
shranjuje pa se na strežnike. Omrežna kamera zajete posnetke takoj digitalizira, zato je kvaliteta 




Slika 2.3: Nadzorni sistem, sestavljen iz omrežne kamere, omrežnega stkala in računalnika s  
programsko opremo (1) 
 
Prednost uporabe omrežne kamere je poleg tega, da video lahko prenašamo prek omrežja, tudi 
ta, da lahko kamere uporabljamo na daljavo. Kot prednost omrežne kamere lahko štejemo tudi 
visoko ločljivost in boljšo kvaliteto slik. Kamere lahko nastavljamo in prilagajamo tudi prek 
IP-ja. 
 
"Omrežna kamera je ključno revolucijsko gonilo pri omrežnem videu." 
Fredrik Nilson [1] 
 
Področja oz. trgi, na katerih se uporablja omrežne video sisteme, so: 
 izobraževanje ‒ nadzor učilnic, hodnikov, igrišč, 
 prevoz ‒ nadzor javnega prevoza, železniških postaj, parkirnih prostorov, avtocest, 
letališč, 
 bančništvo in bankomati, 
 vlada in javna okolja ‒ nadzor državnih objektov, sodišč, zaporov, 
 trgovine na drobno in 




3. Sestavni deli omrežnega video nadzornega sistema 
 
Zato, da bomo lažje razumeli delovanje video nadzornih sistemov in načine, kako izboljšati 
njihovo delovanje, moramo najprej spoznati osnovne komponente teh sistemov. Ti so: omrežne 
kamere, video kodirniki, omrežja, serverji in programska oprema za upravljanje z videom. 
 
Slika 3.1: Omrežni nadzorni sistem in njegovi sestavni deli (1) 
 
3.1. Omrežna kamera 
 
Omrežna kamera je glavni sestavni del omrežnega video nadzornega sistema. Njena naloga je, 
da zajema slike in jih pošilja prek IP omrežja. S tem določenim pooblaščenim osebam omogoča 
predvajanje in shranjevanje video posnetkov. Od navadnih kamer se razlikujejo po tem, da: 
 za svoje delovanje ne potrebujejo računalnika in 
 da se lahko priklopijo na ethernet omrežje. [7] 
 
Omrežne kamere imajo svoj lastni IP naslov, delujejo podobno kot strežniki in so lahko 
postavljene tam, kjer je IP omrežna povezava. Poleg video posnetkov ima omrežna kamera tudi 





Slika 3.2: Notrajnost omrežne kamere (1) 
 
3.2. Video kodirniki 
 
Kljub dejstvu, da je digitalna kamera že kar nekaj časa na trgu, ne moremo reči, da so v celoti 
zamenjale analogne. Fredrik Nilson v svoji knjigi Pametni video [1] trdi, da je število 
nameščenih nadzornih kamer po svetu cca. 40 milijonov, od tega je 35 odstotkov analognih. 
Veliko kamer je bilo nameščenih nekaj let nazaj, zato bodo še kar nekaj let uporabne. Prav 
zaradi tega so kodirniki zelo pomembne komponente video nadzornih sistemov, ker lahko 
obdržimo analogne kamere in jih integriramo v omrežne video nadzorne sisteme. Njihova 
naloga je pretvarjanje analognih posnetkov v digitalne. Tipični video kodirnik ima lahko 
povezano najmanj eno in največ štiri analogne kamere. Ima tudi ethernet port, prek katerega je 
povezan v omrežje.  
 
 




Video kodirniki imajo poleg analogno‒digitalne pretvorbe tudi druge funkcionalnosti, npr. 
audio, alarmne aktivacije itd. Na kodirnike lahko povežemo tudi določene specializirane 
kamere. Primer teh specializiranih kamer je visoko občutljiva toplotna kamera. Glede na to, da 
je analognih kamer ogromno, bodo imeli video kodirniki še naprej zelo pomembno vlogo na 




Največja prednost omrežnih video nadzornih sistemov je sposobnost uporabe povezavnih ali 
brezžičnih IP omrežij. Z uporabo IP omrežij, ki jih ima danes že večina stavb, lahko napajamo 
omrežne kamere, prav tako pa se zmanjšajo tudi sami stroški. V preteklosti je bila pasovna 
širina majhna, današnja gigabitna omrežja pa so zadostna za prenos omrežnega videa. Pojavlja 
pa se vprašanje, kako varna so omrežja.  
 
3.4. Strežniki in enote za shranjevanje 
 
Biti hitrorastoče podjetje na področju video nadzornih sistemov pomeni tudi veliko vlaganja v 
raziskave in razvoj procesorjev, strežnikov in enot za shranjevanje. Strežniki in enote za 
shranjevanje v omrežnem video nadzornem sistemu so zasnovane na standardno IT opremo. 
Večina strežnikov, na katerih teče preogramska oprema za video upravljanje, so računalniki z 
operacijskim sistemom Windows. 
 




3.5. Programska oprema za video nadzor 
 
Za ogled posnetkov pri majhnih video nadzornih sistemih, tj. tistih, ki imajo samo eno ali le 
nekaj kamer, je dovolj navaden spletni brskalnik. Prek spletnega brskalnika dostopamo do 
vgrajenega spletnega vmesnika kamere, ki omogoča tudi upravljanje kamere.  Večji nadzorni 
sistemi, tj. tisti, z nekoliko več kamerami in istočasnim nadzorom, pa zahtevajo programsko 
opremo za video nadzor. S pomočjo programske opreme lahko video upravljamo, nadzorujemo, 
analiziramo in snemamo.  
 
Obstaja na stotine aplikacij za video nadzora, ki jih razvijajo različna podjetja za različne 
operacijske sisteme. Proizvajalci omrežnih kamer in video kodirnikov objavljajo tudi vmesnike 
za programske aplikacije. 
 
 






Lastnosti programske opreme za video nadzor: 
 istočasno pregledovanje in snemanje videa v živo z večih kamer, 
 več različnih načinov snemanja (neprestano, ročno, načrtovano, na alarm, na zaznavanje 
gibanja itd.),  
 sistemi za video upravljanje omogočajo uporabnikom in administratorjem upravljanje 
kamere s pomočjo vmesnikov, 
 dostop na daljavo (s pomočjo spletnega brskalnika, program odjemalca ali programe 
dlančnikov), 
 upravljanje alarma, 
 zvočna podpora itd. [1] 
 
Obstaja pa tudi odprtokodna programska oprema. V tem primeru sistemu lažje dodamo 
določene funkcije, npr.: dodatne večje zunanjee enote za shranjevanje, požarne zidove, zaščito 
pred virusi in razne algoritme za pametni video. 
Določeni programi za dostop do videa in upravljanje kamer uporabljajo spletne vmesnike. S 
tem je od kjerkoli in kadarkoli omogočen dostop na daljavo. Uporabniki potrebujejo samo 
določene ukrepe za zaščito, npr. zaščitna gesla ali postopke za filtriranje IP naslova. 
 
Programska oprema za video nadzor je lahko integrirana s sistemi za nadzor dostopa 
(vhoda/izhoda), upravljanje stavb, nadzor industrije itd. Tako lahko uporabniki s pomočjo 
enega programa ali vmesnika upravljajo video in stavbe hkrati. 
 
Primer integracija programske opreme za video nadzor in nadzor dostopa (vhod/izhod) je 
naslednji. Na vhodnih in izhodnih točkah imamo postavljene kamere, ki zajemajo slike, 
zaposleni pa ob prihodu in odhodu uporabljajo dostopne kartice. Programska oprema za video 
nadzor zajeto sliko osebe, tj. tistega, ki trenutno uporablja dostopno kartico, primerjaj s sliko, 
ki je že shranjena v sistemu kot ID te dostopne kartice. Na tak način lahko preverimo, ali 





4. Kamere in tehnologije 
 
Kamere so kompleksne mehanske in električne naprave, ki so zasnovane na različni tehnologiji. 
Da dosežemo največjo učinkovitost video nadzornega sistema, moramo najprej dobro razumeti 
vse te tehnologije. 
 
4.1. Tipi videonadzornih kamer 
 
Kamere, ki se uporabljajo za video nadzor so lahko:  
 analogne,  
 digitalne,  
 omrežne,  
 toplotne in  
 kamere, uporabljane pri šibki svetlobi (ang. LLL ‒ low light level). 
 
 
Slika 4.1: Vrste kamer (14) 
 
4.1.1. Analogne kamere 
 
Analogne kamere delujejo tako, da snemajo neposredno na video kasetofon. Lahko so: 
 enobarvne analogne kamere in 





Slika 4.2: Primer analogne kamere (15) 
 
Da bi snemanje na video snemalnik potekalo neprestano, mora biti le-to zelo počasno. 3-urna 
kaseta mora zadostovati za 24 ur snemanja. Poleg tega morajo kamere delovati na podlagi 
časovnega zamika, kar pomeni, da mora biti hitrost snemanja nastavljena na štiri okvirje na 
sekundo. Že v eni sekudni pa se celotna scena lahko drastično spremeni. 
 
Analogne signale moramo pretvoriti v digitalne, če hočemo posnetke shraniti in obdelovati na 
računalniku. Pretvorbo lahko naredimo na dva načina.  
 Prvi način je s pomočjo kartice za zajem videa. Analogna kamera mora biti priključena 
neposredno na kartico na računalniku, ki analogne posnetke nato pretvarja v digitalne. 
Prednost kartic za zajem videa je v njihovi ceni, slabost pa v tem, da je video v času 
pretvorbe zelo stisnjen.  
 Drugi način pretvorbe analognih posnetkov v digitalne pa poteka s pomočjo digitalnega 
video snemalnika. Prednost digitalnih video snemalnikov je ta, da so po navadi vgrajeni 
že v sami napravi in potrebujejo manj vzdrževanja in imajo enostavnejše nastavitve. 
[13] 
 
4.1.2. Digitalne kamere 
 
Digitalna kamera slike in video posnetke kodira v digitalno obliko in jih shrani za kasnejši ogled 
in uporabo. Za svoje delovanje ne potrebuje kartice za zajem videa, ker se digitalni signali 
shranjujejo neposredno na računalnik. Shranjevanje nestisnjenih digitalnih posnetkov zavzame 
na trdem disku ogromno prostora. Ravno zato so digitalni posnetki večinoma stisnjeni. Največja 
hitrost slikanja (število ali frekvenca zaporednih slik) je praviloma 30 slik na sekundo. Digitalne 
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kamere imajo boljšo kvaliteto od analognih, zato so tudi druge dodatne funkcije in aplikacije 
omogočene. [14]  
 
Slika 4.2: Primer digitalne kamere (16) 
 
 
4.1.3. Omrežne IP kamere 
 
Omrežne kamere so lahko analogne ali digitalne. Video strežnik z IP naslovom imajo že 
vgrajen, posnetke pa lahko pošiljajo prek omrežja. [14] Največja prednost omrežnih kamer je 
ogled na daljavo. Uporaba funkcije ogleda na daljavo bo razložena v nadaljevanju, s pomočjo 
programov iSpy in IP Camera Viewer 3. 
 
 
Slika 4.2: Primer omrežne kamere 
 
4.1.4. Funkcija PTZ  
PTZ (ang. pan‒tilt‒zoom) je okrajšava za horizontalno in vertikalno obračanje kamere ter 
povečanje. Funkcija PTZ je zelo uporabna in pomembna, saj omogoča upravljanje kamere na 
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daljavo. Večina pametnih aplikacij, npr. štetje oz. sledenje objektov in oseb, prepoznava obraza 
ali registarskih tablic itd., uporablja PTZ funkcijo. [15] 
 
a)    b)  
Slika 4.3: Primer uporabe PTZ funkcije: povečanje slike 




Osvetlitev prostora zelo vpliva na kvaliteto slike. Vidna svetloba prihaja v različnih oblikah, iz 
različnih smeri in v različnih barvnih odtenkih, od tega pa je odvisna tudi kvaliteta same slike. 
 
Oblika svetlobe:  
 direktna, neposredna svetloba od izvora (ang. direct light) ustvarja kontrast med 
poudarki in sence, 
 razpršena svetloba (ang. diffuse light) zmanjšuje kontrast, in s tem vpiva na svetlost 
barve in količino detailov, 
 zrcalni odsev (ang. specular reflection) je oblika svetlobe iz ene smeri, ki se odbija iz 
določene gladke površine in odseva v drugo smer. Primeri gladke površine so voda, 
steklo ali kovina. Zrcalni odsev na sliki zmanjšuje vidljivost.  
 
Smeri svetlobnega izvira glede na predmet: 
 prednja svetloba (ang. frontal light) prihaja izza kamere, zato je prizor pred kamero 
idealno osvetljen,  
 bočna svetloba (ang. sidelight),  
 svetloba v ozadju (ang. backlight) predmeta je usmerjena neposredno v objektiv kamere, 




Izogibati se je torej potrebno svetlobi v ozadju, uporabljati pa dodatne umetne svetlobne izvire, 
difuzerje ali reflektorje izza kamere. [1] 
 
4.3. Objektiv in zaslonka 
 
V postopku zajemanja slike je prva komponenta, ki se uporablja, objektiv. Prav zaradi tega 
imajo objektivi zelo pomembno vlogo pri kvaliteti slike. Objektiv kamere je sestavljen iz več 
leč.  
 
Funkcije objektiva:  
 fokusiranje, 
 definira vidno polje,  
 kontrolira količino svetlobe, ki potuje do senzorjev. 
 
Tipi objektivov: 
 zoom objektivi (ang. zoom lens), 
 objektivi s fiksno goriščno razdaljo (ang. fixed lens) 
 pri objektivih s spremenljivim goriščem (ang. varifocal lens) je na voljo več različnih 
vidnih polj. 
a)        b)  
Slika 4.4: Primeri objektivov: 




Količina svetlobe, ki jo objektiv prepušča, je odvisna od zaslonke. Večja kot je zaslonka, več 
svetlobe prepušča in posledično nastane boljša slika. Zato moramo imeti v okolju, kjer je 
količina svetlobe (pre)majhna, večjo zaslonko. Slika bo temna, če je svetlobe premalo, a v 







5. Pametne videonadzorne aplikacije 
 
Pri videonadzoru objektov snemalniki snemajo sliko z več kamer 24 ur na dan. Vse kamere 
skupaj nam dajo ogromno posnetkov, zato se lahko zgodi, da določeni posnetki niso nikoli 
predvajani. Pri tem so lahko ključni dogodki oz. incidenti prezrti ali zamujeni. Ker so sumljiva, 
nenavadna obnašanja oseb prezrta, je s tem prezrta tudi možnost za odkrivanje in s tem 
preprečevanje možnih prekrškov. V izogib tem problemom so nastali inteligentni video 
nadzorni sistemi. Inteligentni sistemi za video nadzor poleg zajemanja posnetkov te tudi 
obdelujejo oz. analizirajo, jih pretvarajo v podatke in s tem odkrivajo zanimive dogodke. 
Pametni sistemi za video nadzor pregledujejo in nadzorujejo video posnetke 24 ur na dan. Iščejo 
dogodke ali grožnje in delujejo nemudoma (obvestijo varnostno osebje ali policjo), zato osebju 
ni potrebno neprestano slediti ogromnemu številu kamer. Iskanje in lociranje želenega dogodka 
poteka hitro. 
  
Video analiza je postopek analiziranja video posnetkov in njihovega pretvarjanja v podatke, ki 
so za nas bistvenega pomena. Pametni sistemi za analizo posnetkov uporabljajo kompleksne 
matematične algoritme. Dobljeni rezultati se shranjujejo v podatkovne baze, pomembne 
dogodke pa se išče s pomočjo določenega nabora pravil. V primeru, ko se opazi kaj 
nenavadnega, označijo sumljiv dogodek in nemudoma obvestijo varnostno osebje ali celo 
policijo. Pametni video postaja ključna komponenta video nadzornih sistemov, sploh v primeru 
določene varnosti, saj zahteva čim krajši reakcijski čas.  
 
5.1. Zgodovina pametnega video nadzora 
 
Prve pametne videonadzorne aplikacije so nastale v sklopu tri letnega programa za razvoj video 
nadzornih sistemov in tehnologije, ki ga je uvedla Agencija za obramno in napredne raziskave 
(ang. DARPA ‒ Defence Advanced Research Project Agency) v ZDA leta 1997 s ciljem, da 
bodo video nadzorni sistemi samodejno razumeli in ocenjevali podatke, ki so jih sprejeli iz 
bojišč. S tem je bilo omogočeno, da lahko ena sama oseba nadzoruje veliko območje. 24-urni 
nadzor ni bil več potreben, saj so novi video nadzorni sistemi s pomočjo analiz opazili grožnje 




Pametni sistemi za video nadzor analizirajo in filtrirajo ogromne količine posnetkov, operaterju, 
policiji ali varnostnemu osebju pa pošljejo samo pomembne dogodke. 
 
5.2. Arhitektura pametnih video nadzornih sistemov 
 
Obstajata dve splošni kategoriji arhitektur pametnih sistemov: 
 Centralizirana arhitektura: zbrani video posnetki in podatki z vseh kamer in senzorjev 
so prek omrežja posredovani strežnikom za analizo. Potrebna je ogromna procesorska 
moč, vsak posamezen strežnik je sposoben obdelati relativno majhno število kamer. 
Zaradi prenosa celotnega videa prek omrežja lahko pride do preobremenitve celotnega 
sistema.  
 Distribuirana ali porazdeljena arhitektura: omrežne kamere, video kodirniki ali 
katerekoli druge omrežne komponente so sposobne obdelati video in pridobiti ustrezne 
informacije. Obdelava videa se porazdeli na različne komponente, s tem pa se poraba 
pasovne širine bistveno zmanjša. 
 
 
5.3. Aplikacije za pametni video nadzor 
Z nastankom pametnega videa se je začel tudi razvoj posameznih aplikacij. Trenutno je na voljo 
ogromno število aplikacij, ki pa se iz dneva v dan povečuje. Določene aplikacije, npr. aplikacija 
za zaznavanje gibanja ali za zaznavanje nedovoljenega spreminjanja kamer, so splošne in se 
uporabljajo pri večini sistemov za nadzor, ostale, specifične, pa se nanašajo samo na določene 
sisteme. 
 
Glede tehnologije, ki se uporabljajo pri zagotavljanju potrebnih podatkov, so aplikacije 
razporejene po kategorijah. Sem spadajo tehnologije, ki temeljijo na: pikslih, objektih ali 
specializiranih tehnologijah.  
Algoritmi za pametni video, ki temeljijo na analizi pikslov, so najbolj pogosto uporabljeni. 
Veliko število aplikacij je splošnih in se uporabljajo za različne sisteme. Sem spadajo aplikacije 
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za zaznavanje gibanja s pomočjo kamere, aplikacije za zaznavanje nedovoljenega spreminjanja 
kamer in aplikacije za izboljšavo slik. 
 
5.3.1. Zaznavanje gibanja s pomočjo videa 
 
Najbolj osnovna in največkrat uporabljena aplikacija za pametni video nadzor je aplikacija za 
zaznavanje gibanja. Največja prednost te aplikacije je majhna količina shranjenega videa. 
Deluje na tak način, da ignorira video posnetke, na katerih se ni nič spremenilo in shrani samo 
video posnetke, na katerih so zaznane spremembe oz. gibanje.  
 
Aplikacija za zaznavanje gibanja je osnova, na kateri temelji veliko število bolj naprednih 
aplikacij za pametni video nadzor, npr.: štetje ljudji, digitalne ograje in sledenje objektov. 
Programske opreme in algoritmi neprestano primerjajo slike iz enega video pretoka, zato da bi 
zaznali možne spremembe v sliki. 
Osnovni pametni video nadzorni sistemi ugotovijo gibanje na sliki na tak način, da zaznajo 
nastalo spremembo v pikslih iz enega video okvirja v naslednjega. Količine posnetega videa so 
se zmanjšale, ampak aplikacije v realnem času niso uporabne zaradi velikega števila lažnih 








Napredni pametni video nadzorni sistemi so številne lažne alarme drastično zmanjšali tako, da 
so kot izjeme označili tiste spremembe na sliki, ki imajo poznane vzroke. Sem spadajo 
raznorazne naravne svetlobne spremembe in ostale spremembe v vidnem polju kamere, ki se 
ponavljajo. 
 
Pametni video nadzorni sistem z naprednimi algoritmi zaznavajo ne samo posamezne 
spremembe piksla na sliki, ampak tudi spremembe v skupini pikslov. Na tak način sistemi 
razumejo, da piksli ustvarijo večje objekte kot so ljudje, avti itd. S tem se količina napak v 
procesu zaznavanja gibanja dodatno zmanjša. 
 
Za boljšo nastavitev sistema so na voljo tudi nekateri parametri. Parametri določajo, koliko 
mora biti dolg objekt, da se sproži alarm, koliko časa se lahko objekt premika na sliki, preden 
se alarm izklopi in približno koliko časa je potrebnega za sproženje alarma. Ravnotežje med 
vsemi temi nastavitvami je zelo pomembno, od tega pa je odvisno tudi število lažnih alarmov. 
Za dosego najboljših rezultatov je potrebna dobra nastavitev kamere. Da bi zagotovili njihovo 
popolno delovanje, jih je treba v določenem časovnem obdobju natančno opazovati. 
 
5.3.2. Zaznavanje nedovoljenjega spreminjanja kamere 
 
 
Slika 6.2: Primer nedovoljenega prekrivanja kamere z barvo (5) 
 
Včasih se zgodi, da je pogled kamere v video nadzornem sistemu oviran ali na kakršenkoli drug 
način spremenjen. Leča kamere je lahko namerno ali nenamerno pokrita npr. z barvo, prahom, 
vlago. Lahko se tudi zgodi, da so namerno ali nenamerno preusmerjene v drugo, za njih 
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nepomembno smer. V drugih primerih so lahko kamere celo odstranjene. Kakršnokoli 
delovanje oz. poseganje v video nadzorni sistem povzroči omejeno uporabo ali celo neuporabno 
kamero. Zato je samodejno zaznavanje nedovoljenjega spreminjanja kamere za video nadzorni 
sistem bistvenega pomena. Če vse deluje tako kot bi moralo, lahko pravočasno sprožimo alarm, 
v nasprotnem primeru pa lahko ostanejo grožnje neodkrite, shranijo pa se neuporabni video 
posnetki. Aplikacija za zaznavanje nedovoljenjega spreminjanja kamere se uporablja predvsem 
v okoljih, ki so potencialno izpostavljeni vandalizmu in obstaja verjetnost, da bo nekdo 
namerno preusmeril ali blokiral kamere, to so npr. šole, zapori, ali javni prevozi. 
 
Za čim manjše število lažnih alarmov in čim večjo uporabnost kamere je zelo pomembno, da 
je aplikacija sposobna narediti razliko med pričakovanimi in namernimi spremembami v 
pogledu kamere. Pri tej aplikaciji je mogoča implementacija ali na vsaki posamezni kameri ali 
na programski opremi na strežniku. 
 
5.3.3. Izboljšava slike 
 
V primeru, ko je video nadzorni sistem na prostem, moramo biti pozorni na vremenske razmere, 
saj bistveno vplivajo na kakovost posnetkov. Megla, dim, dež in sneg zelo močno vplivajo na 
nadzor in prepoznavo oseb, predmetov, dejavnosti. V teh primerih je potrebno prilagajati 
svetlost in kontrast slike.  
 
Aplikacija za izboljšavo slike deluje na tak način, da uporablja algoritme za analizo video 
pretoka in odkrivanje možnih težav ali izkrivljenja, ki so nastali kot posledica slabega vremena. 
Nato isti algoritmi v realnem času skušajo čimbolj izboljšati sliko.  [1] 
 
 




5.4. Aplikacije, ki temeljijo na objektih 
 
Aplikacije, ki temeljijo na objektih, so dobile ime po tem, ker zaznavajo celo skupino pikslov 
in jih definirajo kot en objekt. Naprej analizirajo vse piksle iz enega video okvirja, nato vsak 
okvir primerjajo z referenčnim, zato da se ugotovi, kateri objekti se gibajo. Temu se reče 
zaznavanje. Drugi korak je segmentacija. Kadar je ugotovljeno, kateri objekti se gibajo, jih 
aplikacije izločijo in jim določijo opise glede na barve, velikost, smeri gibanja in časa. Nadalje 
sledi klasifikacija objektov v skupine, npr. ali so to osebe, avtomobili itd. Podatki, ki opisujejo 
objekte na sliki, se imenujejo meta podatki. S pomočjo meta podatkov lahko sistemi za pametni 
video nadzor postavljajo kriterije, npr., če kakšen avto vozi v nasprotni smeri, se izpolni določen 
kriterij, zato lahko sistem v realnem času sproži alarm.  
 
 
Slika 6.4: Hoja osebe v nasprotni smeri (6) 
 
Za določene aplikacije je zelo pomembno, da sistemi porepoznajo tip objekta. To pomeni, da 
npr. sistem označi in šteje avtomobile, ne pa tudi ostale objekte na sliki, če gre za aplikacijo, ki 
šteje avtomobile v čakalni vrsti. Še večji izziv za sisteme je oblika in konfiguracija, v kateri se 
pojavljajo objekti. Sistem mora razlikovati psa od osebe, ne glede na to ali oseba stoji, sedi, 
teče, se plazi ali čepi. 




5.4.1. Štetje objektov 
 
Obstajajo aplikacije, s katerimi ne samo prepoznavamo določene objekte, temveč tudi 
ugotavljamo, koliko jih je. Govorimo o štetju oseb kot objektu istega tipa. Štetje oseb je zelo 
uporabno v okoljih kot so prodajalne, kjer je informacija, koliko oseb se giblje znotraj, kdo in 
koliko jih vstopa in izstopa, še kako zelo pomembna. Čeprav obstajajo tudi drugi načini in 
tehnologije, s katerimi lahko štejemo osebe, je v mnogih primerih z uporabo videa zagotavljena 
boljša natančnost. 
 
Postavitev kamere je zelo pomembna, kadar za štetje oseb uporabljamo aplikacije za pametni 
video nadzor. Najboljša postavitev kamere je tik nad vhodom. Višina, na kateri bomo postavili 
kamero, je odvisna od leče kamere in od širine vhoda. Velikost osebe mora biti več kot 6 % od 
celotnega horizontalnega pogleda kamere. Kakovost slike mora biti dovolj dobra, da je sistem 
sposoben razlikovati osebe od ostalih objektov. 
 
 
Slika 6.5: Primer idealne postavitve kamere (1) 
 
 
Aplikacije za štetje oseb so zelo uporabne na različnih področjih. V prodajalnah oz. trgovskih 
centrih se lahko uporabljajo zato, da preštejejo koliko ljudi se giblje v prostoru, koliko ljudi se 
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je ustavilo zraven določenega produkta itd. Uporabne so tudi na avtobusnih postajah ali 
letališčih. V primeru, ko se število ljudi poveča in se določeno mejo, ki jo kamera zazna, 
preseže, sistem pošlje zahtevo, da se poveča število zaposlenih.   
 
 
Slika 6.6: Primer uporabe aplikacije za štetje oseb v čakalni vrsti (1) 
 
Med aplikacijami za štetje objektov je tudi aplikacija za zaznavanje množice oseb (ang. crowd 
detection). Sistem lahko šteje osebe, ki so zbrane na določenem območju. V primeru, ko je oseb 
več, kot je predpisano, sistem ukrepa tako, da opozori varnostno osebje. Take aplikacije so zelo 
uporabne v primeru evakuacije in preprečijo nezgode, saj bi se lahko zaradi prevelikega števila 
oseb zgodilo, da evakuacija sploh ne bi bila mogoča.  
 
5.4.2. Sledenje objektov 
 
Za večino varnostnih aplikacij je sledenje določenih objektov lahko v podjetju zelo pomembno 
in tudi uporabno. Sledenje objektov se odvija tako, da se najprej selektira in izbere objekt, ki 
ga uporabniki želijo sledeti, nato se objekt locira in sledi iz ene kamere na drugo. Obstaja tudi 
veliko aplikacij za sledenje raznih objektov z eno ali več kamerami hkrati. Če za sledenje 
uporabljamo samo eno kamero, mora imeti ta dovolj širok pogled. Objekt lociramo in mu 
sledimo samo na tistemu območju za nadzor, kjer ga kamera pokriva. Pri sledenju objektov z 
več kamerami pa sistem locira izbran objekt in predlaga vse kamere, na katerih se objekt lahko 
pojavi. Kamere v tem primeru ne pokrivajo 100 % območja, zato se objekt v tem primeru lažje 




Sem lahko uvrstimo tudi aplikacijo za postavitev digitalne ograje. Uporablja se jo za nadzor 
dostopa do določenih območjih. Če gre en objekt čez navidezno ograjo, vstopi ali zapusti 
določeno območje, sistem opozori varnostno osebje. 
 
Zelo pomembne varnostne aplikacije so tudi tiste, ki zaznavajo zapuščene objekte. Aplikacije 
neprestano opazujejo in beležijo vse predmete na območju. Ko samo en objekt, ki se je prej 
gibal, ostane v mirovanju za nekaj časa, sistem pošlje opozorilo. Te aplikacije so zelo uporabne 
pri preprečavanju napadov s puščanjem vrečk ali nahrbtnikov, kjer se nahaja eksploziv. 
 
 
Slika 6.7: Zapuščeni objekti (7) 
 
5.5. Specializirane aplikacije 
 
Specializirane aplikacije so tiste, ki iz video posnetkov pridobivajo potrebne podatke ali 
posebnosti in na takšen način opravljajo določene naloge. Uporabljajo tehnike, ki temeljijo na 
pikslih in objektih.  
 
5.5.1. Samodejno prepoznavanje registrskih tablic 
 
Aplikacije za samodejno prepoznavanje registarskih tablic (ang. ANRP ‒ automatic number 
plate recognition) imajo različne uporabe. Lahko se uporabljajo za kontrolo dostopa; to pomeni, 
da imajo samo vozila z določenimi registrskimi tablicami dostop do objekta. V primeru 
preiskave kaznivega dejanja se aplikacije uporabljajo za samodejno iskanje vozila z določeno 
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registarsko tablico, ki je bilo vpleteno v zločin. Na parkiriščih omogočajo samodejni nadzor 
vozil in pridobivajo podatke, npr. koliko časa se določeno vozilo nahaja na parkirišču. 
Prodajalne uporabljajo te aplikacije, saj želijo ohraniti prosta parkirna mesta za svoje kupce ali 
pa s pomočjo prepoznave vozila izvedeti, kateri kupci pogosteje pridejo nakupovati. 
 
Proces samodejnega prepoznavanja registrskih tablic je sestavljen iz večih korakov. 
 Prvi korak je iskanje vozila na sliki. Za vozila v gibanju so ključne tehnike za zaznavanje 
gibanja, za parkirana vozila pa je pomemben obris na sliki. 
 
 
Slika 6.8: Zaznavanje vozila na sliki (8) 
 
 Drugi korak je iskanje registrske tablice na vozilu. S pomočjo algoritmov, ki definirajo 
registarske tablice in njene pozicije, sistem ve, kje naj išče. 
 
 




 Tretji korak je pridobivanje črk in številk z registrske tablice s pomočjo analize slik. 
 
 
Slika 6.10: Pridobivanje črk in številk (8) 
 
 Četrti korak je optično prepoznavanje znakov. Sistem na sliki zazna množico pikslov, 
nato pa s pomočjo optičnega prepoznavanja znakov piskle preoblikuje v črke in številke. 
 
  
Slika 6.11: Optično prepoznavanje znakov (8) 
 
 Peti korak je obdelava dobljenega niza podatkov, sestavljenega iz črk in številk. 
Dobljeni nizi se shranijo v baze podatkov in se lahko primerjajo z že obstoječimi vnosi. 
 
Seveda pa tudi tukaj naletimo na težave. Slabe vremenske razmere, svetlobne spremembe ali 
odbijanje svetlobe od predmeta z gladko površino, umazane registarske tablice itd. vplivajo na 
sam proces in na dobljene rezultate. Ker so registrske tablice od države do države drugačne, 
morajo biti tudi sistemi prilagojeni na različne dejavnike. Pomembna je sama kakovost kamere, 
saj boljša kot je slika, boljše rezultate lahko dobimo. 
 
5.5.2. Prepoznavanje obraza 
 
Ene izmed najboljših, a hkrati najbolj zahtevnih aplikacij za pametni video nadzor so aplikacije 
za prepoznavo obraza. Področja uporabe so neskončna. Med drugim se lahko uporabljajo za 
kontrolo dostopa samo pooblaščenim osebam. Za policijo bi bilo zelo uporabno, če bi dobivala 
opozorilo, kadar bi se določena, sumljiva oseba pojavila v javnosti, na določeni lokaciji. Tudi 
forenzikom bi lahko aplikacija zelo pomagala pri iskanju posnetkov, tudi lastniki kazinojev bi 
lahko ujeli posameznike, ki so označeni na črni listi, na carini pa je kontrola s pomočjo aplikacij 




Aplikacije za prepoznavo obraza delujejo na podoben način kot aplikacije za samodejno 
prepoznavanje registarskih tablic. Razlika je v tem, da lahko sistemu pri prepoznavi registarskih 
tablic v naprej določimo, kaj naj išče: nize številk in črk kombinirane in grupirane skupaj . Pri 
prepoznavi obrazov pa so aplikacije narejene tako, da je njihova naloga omejena zgolj in samo 
na prepoznava obraza. Da pa je ta informacija uporabna, so potrebne podatkovne baze, npr. 
baze potnih listov ali baze, narejene s strani policije. Prav slednje predstavlja velik izziv pri 
aplikacijah za prepoznavo obraza. 
 
 
Slika 6.12: Primer aplikacije za prepoznavo obraza (9) 
 
Koraki v procesu prepoznave obraza so naslednji: 
 iskanje osebe na sliki, 
 iskanje obraza na osebi, 
 opredelitev glavnih delov obraza: oči, nos, usta, brada, barva kože in las in 
 primerjava in ujemanje dobljenih obrazov iz podatkovnih baz.  
 
Problemi, ki se pojavljajo pri teh aplikacija, so različne narave; lahko ni idealne svetlobe, lahko 
se ljudje prekrivajo, zakrivajo, ljudje lahko spremenijo izgled (nosijo očala ali leče, spremenijo 
barvo in dolžino las) itd. Še večji izziv pri prepoznavi obraza pa predstavlja dejstvo, da ljudje 
ne gledajo neposredno v objektiv kamere. Ravno v ta namen so bili uvedeni t. i. 
tridimenzionalni sistemi za prepoznavo obraza, ki delujejo tako, da črpajo tridimenzionalne 





5.5.3. Zaznavanje požara in dima 
 
Navadni senzorji in detektorji za dim sprožijo alarm takrat, kadar obstaja zadostna količina 
dima v prostoru. Aplikacije za zaznavanje požara in dima, kot del sistema za pametni video 
nadzor, ne čakajo, da količina dima doseže oz. preseže določeno vrednost, pač pa se alarm 
aktivira takoj, ko so vidni plameni. Aplikacije obdelujejo video posnetke in če zaznajo 
spremembe v barvi, svetlobi in gibanju, značilne za ogenj in dim, pošljejo opozorilo skupaj s 
posnetki in sprožijo alarm. [1] 
 
 




6. Brezplačna aplikacija za video nadzor iSpy 
 
Video nadzor ni pomemben in uporaben samo za vlado, velika podjetja, trgovine in trgovske 
centre, pač pa tudi za posameznike, ki lahko z majhno in enostavno kamero nadzoruje svojo 
pisarno ali hišo. Primer odprtokodne programske opreme za video nadzor je iSpy. Deluje na 
tak način, da s pomočjo omrežnih in spletnih kamer in mikrofonov zazna gibanja ali zvoke in 
omogoča varnost, nadzor in alarmne storitve. Kadar zazna spremembo, začne samodejno 
snemati, posnetke pa samodejno shrani v H264 mp4 datoteko ali AVI datoteke. Vsi posnetki so 
varno dostopni na spletu. Aplikacija iSpy lahko deluje tudi na več računalnikov hkrati. [4] 
 
Aplikacija iSpy je zelo enostavna za uporabo. Potrebujemo le spletne kamere, ki bodo prek 
USB kabla povezane z računalnikom ali omrežne IP kamere, povezane v omrežju. Aplikacija 
iSpy prek kabla ali omrežja vzpostavi povezavo in nadzor se lahko začne.  
 
Lahko nastavimo tudi določene parametre, npr.: 
 specifična področja na sliki, 
 mejne vrednosti za količino gibanja, za sprožitev samodejnega snemanja, 
 hitrost zajema itd. [5] 
 
 
Slika 7.1: iSpy 6.3.7.0  uporabniški vmesnik 
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Aplikacija iSpy ima ogromno funkcij, npr.: 
 zaznavanje gibanja, 
 opozorila (SMS, MMS, E-mail), 
 snemanje videa, 
 snemanje zvoka, 
 dostop na daljavo, 
 zaznavanje zvoka, 
 sledenje gibanja, 
 štetje objektov, 
 dostop na spletu, 
 shranjevanje in brisanje posnetkov na daljavo, 
 upravljanje na daljavo prek spleta, 
 varno povezavo, 
 spremljanje več področij hkrati, 
 zaščito z geslom, 
 zaznavanje pomanjkanje gibanja, 
 integracijo za iPhone in Android, 
 snemanje ozadja; 
 opozarjanje v realenm času itd. [4] 
 
6.1. Uporaba aplikacije in tipični scenariji 
 
V nadaljevanju si oglejmo nekaj tipičnih scenarijev uporabe. 
1. Varnost doma: Lastniki lahko v času svoje odsotnosti svoj dom nadzorujejo z 
omrežnimi kamerami, ki so povezane na  iSpy aplikacijo. Kamere lahko spremljajo na 
daljavo prek spleta kadarkoli in od kjerkoli želijo. V primeru vloma bodo lastniki takoj 
opozorjeni, posnetki pa bodo shranjeni kot dokaz. 
2. Pisarniški nadzor: Podobno kot hiše, domovi so tudi pisarne izpostavljene vlomom in 
krajam. 
3. Spremljanje in nadzor dela. 
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4. Nadzor varušk: V primeru, da uporabniki ne zaupajo varuški, lahko postavijo iSpy 
sistem in prek mikrofonov in kamer spremljajo njeno delo in gledajo svojega otroka. 
5. Spremljanje hišnih ljubljenčkov. 
6. Spremljanje sosedstva: Z večuporabniškim sistemom lahko vsi lastniki spremljajo 
sosedstvo. 
7. Spremljanje osebja: iSpy aplikacija zaznava tudi pomanjkanje gibanja, tako da 
delodajalec dobi opozorilo, če se zasposleni ne gibljejo.  
8. Spremljanje strojev: iSpy je idealen za nadzor strojev, ker lahko zazna pomanjkanje 
gibanja. V primeru, da stroji v tovarni nehajo delati, se vzdrževalcu nemudoma pošlje 
opozorilo, stroški pa so zato bistveno nižji. 
9. Spremljanje divjih žival in njihovo dnevno aktivnost. 
10. Zaščita pred krajo. 
11. Spremljanje dojenčkov: S postavitvijo iSpy sistema lahko starši spremljajo svoje 
dojenčke. V primeru dojenčkovega joka iSpy pošlje opozorilo. [6] 
 
6.2. Razširitveni vtičniki za iSpy aplikacije 
 
Za boljše delovanje in boljšo izkoriščenost aplikacije iSpy obstajajo tudi vtičniki za razširitev. 
Taki vtičniki dodajajo aplikaciji veliko funkcij. V nadaljevanju si poglejmo nekaj najbolj 
pogostih. 
1. Prepoznava registarskih tablic: Uporabniki lahko uporabljajo aplikacijo v kombinaciji  
z vtičnikom za prepoznavo registarskih tablic, zato da spremljajo vse avte na enemu 
področju. Aplikacija lahko pošlje tudi opozorilo, če se registarske tablice ujemajo ali ne 
z vnaprej določenim seznamom. 
 




2. Prepoznava obraza: Sistem pošlje opozorilo v primeru, ko kamere zaznajo ali 
prepoznajo človeški obraz. 
 
 
Slika 7.3: Prepoznava obraza (12) 
 
3. Barcode skeniranje: Aplikacija skupaj z vtičnikom za Barcode skeniranje uporabniku 
omogoča ustvarjanje in skeniranje Barcode in QR kode. Uporabniki lahko definirajo 
seznam kodov, ki pri skeniranju zaženejo ukaze, npr: odklepanje vrat, predvajanje 
zvoka, sprožitev alarma itd. [6] 
 
 
Slika 7.4: Barcode skeniranje (13) 
 
 
6.3. Preizkus iSpy aplikacije 
 
Izbira kamere je bistvena za dobro delovanje video nadzornih sistemov. Vsak posamezen tip 
kamere analogne, digitalne, IP omrežne ali toplotne imajo svoje prednosti in slabosti in so 
primerne za uporabo v določenih slučajih. Izbira kamere je odvisna od uporabnikovih željah in 
potreb. Uporabniki morajo najprej ugotoviti, kaj pričakujejo od video nadzornega sistema in 
kaj bi s kamero radi zajeli (celotno sceno, določene dogodke, osebe na sliki, spremembe na sliki 
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itd), nato pa morajo umestiti kamero v sam prostor, zunanji ali notranji, in določiti svetlobne 
razmere. [8] 
 
Po izbiri kamere sledi njena postavitev. Tukaj sta pomembna dva dejavnika: višina in lokacija. 
Lokacija postavitve kamere (kraj in višina nameščenosti) je odvisna od kvalitete kamere, 
njenega vidnega polja in njene namembnosti. Kadar hočejo uporabniki zaznati samo gibanje, 
bo kamera postavljena zelo visoko in v kotu, da zajame čim več prostora, če pa gre za 
prepoznavo obraza, potem bo kamera postavljena na višini, ki je primerna za ljudi in v bližini 
vhodnih ali izhodnih vrat. 
 
Z osebnim računalnikom, na katerem je bil nameščen program iSpy v6.3.7.0, sem preizkusila 
delovanje in uporabo dveh različnih kamer in ju med seboj primerjala. Uporabljala sem spletno 
kamero Philips 1.3MP in IP kamero IQeye. Za boljšo primerjavo sem uporabila tudi digitalni 
fotoaparat Canon 1100D in posnetke obdelala. S pomočjo osebe, ki se je gibala na različnih 
razdaljah (1 m, 2 m in 3 m) od obeh kamer, sem ugotovila: 
 
 kako razdalja vpliva na izbiro kamere glede njene kvalitete, 
 kakšno je razmerje med velikostjo osebe na sliki s celotno sliko na različni razdalji, 
 višina osebe na sliki, 
 velikost obraza, 
 hitrost gibanja osebe in 




6.3.1. Spletna kamera Philips 1.3 MP 
 
 
Slika 7.5 : Spletna kamera Philips 1.3 MP 
 
Philips je enostavna spletna kamera, ki se uporablja za komunikacijo prek spleta, lahko tudi za 
nadzor prostorov. Nima lastnega napajalnega vira, zato mora biti priklopljena na računalnik. 
Prednost spletne kamere je v tem, da je cenejša od IP kamere, enostavnejša za uporabo in 
odlično zaznava gibanje, slabost pa vidimo v njeni kvalieti, ki ni dovolj dobra za prepoznavo 
obraza in v njeni odvisnosti od računalnika. 
 
Slika 7.6: Postopek snemanja, povezave in uporabljene naprave:  
1) spletna kamera Philips; 2) povezava med kamero in računalnikom; 3) osebni računalnik 
 
Kamero sem priklopila na računalnik, na katerem je že bila nameščena aplikacija iSpy. (6) 
Posnela sem osebo, ki se je gibala na različnih razdaljah od kamere. Najprej je bila oseba od 
kamere oddaljena cca. 3 m, naredila nekaj korakov, nato se je razdalja zmanjšala na 2 m, na 





1. Vpliv razdalje:  
Za ugotovitev višine osebe in razmerja med velikostjo osebe na sliki s celotno sliko sem 
uporabljala odprtokodni program Picasa 3 [0]. 
 
 Razdalja: 3 m 
Resolucija slike: 320 x 240 px 
Resolucija osebe na sliki: 55 x 144 px 
 
Slika 7.7:  Oseba na razdalji 3 m 
 
 Razdalja: 2 m 
Resolucija slike: 320 x 240 px 
Resolucija osebe na sliki: 76 x 198 px 
 
 




 Razdalja: 1 m 
Resolucija slike: 320 x 240 px 
Resolucija osebe na sliki: 98 x 240 px 
 
 
Slika 7.9: Oseba na razdalji 1 m 
 
2. Hitrost gibanja osebe:  
Vse posnetke sem s pomočjo odprtokodnega programa Free Video to JPG Converter (10) 
razdelila na posamezne okvirje in na podlagi dveh zaporedih okvirjev izračunala hitrost 
gibanja osebe. 
 
 Razdalja 3 m:  
Oddaljenost osebe od desnega roba na trenutnem okvirju: 150 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 153 px 
Razlika: 3 px 
Hitrost gibanja: 3 px/okvir 
 
Slika 7.10: Oseba na razdalji 3 m 
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 Razdalja 2 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 136 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 142 px 
Razlika: 6 px 
Hitrost gibanja: 6 px/okvir 
 
 
Slika 7.11: Oseba na razdalji 2 m 
 
 Razdalja 1 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 109 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 118 px 
Razlika: 9 px 
Hitrost gibanja: 9 px/okvir 
 
 






6.3.2. IP kamera IQeye 
 
 
Slika 7.13: Omrežna kamera Iqeye 
 
 
Omrežne kamere so zelo pomemben sestavni del nadzornih sistemov. Temeljijo na podlagi IP 
internetnega protokola in za svoje delovanje potrebujejo usmerjevalnik, prek katerega so v 
omrežju povezane z računalnikom. Ena izmed največih prednosti omrežnih kamer je dostop na 
daljavo. Imajo tudi lasten napajalni vir. Postopek namestitve omrežnih kamer je v primerjavi s 
spletnimi kamerami precej drugačen. IQeye kamero sem dodala v aplikacijo iSpy kot drugo. Za 
dodajanje sem potrebovala določene podatke, npr. ime proizvajalca, IP naslov in številko vrat 
za dostop. Za iskanje kamere v omrežju in dodelitev IP naslova sem uporabila odprtokodno 
aplikacijo IQFinder. Potrebna je bila tudi nastavitev resolucije. Tudi z omrežno kamero sem 






Slika 7.14: Postopek snemanja, povezave in uporabljane naprave:  
1) omrežna kamera IQeye; 2) povezava med kamero in usmerjevalnikom; 3) usmerjevalnik;  
4) povezava med usmerjevalnikom in računalnikom; 5) osebni računalnik 
 
Preizkus: 
1. Vpliv razdalje:  
Podatke sem ugotavljala na enak način kot pri kameri Philips v prejšnem poglavju. 
 
 Razdalja: 3 m 
Resolucija slike: 640 x 480 px 
Resolucija osebe na sliki: 94 x 212 px 
 
 




 Razdalja: 2 m 
Resolucija slike: 640 x 480 px 
Resolucija osebe na sliki: 125 x 307 px 
 
 
Slika 7.16: Oseba na razdalji 2 m 
 
 Razdalja: 1 m 
Resolucija slike: 640 x 480 px 
Resolucija osebe na sliki: 191 x 456 px  
 
 





2. Hitrost gibanja osebe: 
 Razdalja 3 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 311 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 322 px 
Razlika: 11 px 
Hitrost gibanja: 11 px/okvir 
 
 
Slika 7.18: Oseba na razdalji 3 m 
 
 Razdalja 2 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 260 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 271 px 
Razlika: 11 px 
Hitrost gibanja: 11 px/okvir 
 
 
Slika 7.19: Oseba na razdalji 2 m 
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 Razdalja 1 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 204 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 215 px 
Razlika: 11 px 
Hitrost gibanja: 11 px/okvir 
 
 





6.3.3. Digitalni fotoapart Canon EOS 1100D 
 
 
Slika 7.21: Digitalni fotoaparat EOS 1100D 
 
Digitalni fotoaparat Canon EOS 1100D z ločllivostjo 12 milijonov pikslov zagotavlja pravilno 
osvetljenost v različnih svetlobnih pogojih. Omogoča snemanje videoposnetkov z visoko 
ločljivostjo. Določene digitalne fotoaparate se lahko uporablja tudi za video nadzor, žal pa moj 
ni eden izmed njih. Osebo sem posnela brez priključenega fotoaparata na računalnik in nato 
podatke obdelala. V tem primeru sem tudi dodala svetlobo in preizkusila, na kakšen način 
svetloba vpliva na prepoznavo obraza. 
1. Vpliv razdalje: 
 Razdalja: 3 m 
Resolucija slike: 1280 x 720 px 
Resolucija osebe na sliki: 165 x 675 px 
 
 
Slika 7.22: Oseba na razdalji 3 m 
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 Razdalja: 2 m 
Resolucija slike: 1280 x 720 px 
Resolucija osebe na sliki: 226 x 720 px 
 
 
Slika 7.23: Oseba na razdalji 2 m 
 
 Razdalja: 1 m 
Resolucija slike: 1280 x 720 px 
Resolucija osebe na sliki: 357 x 720 px 
 
 






2. Hitrost gibanja osebe:  
 
 Razdalja 3 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 504 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 511 px 
Razlika: 7 px 
Hitrost gibanja: 7 px/okvir 
 
 
Slika 7.25: Oseba na razdalji 3 m 
 
 Razdalja 2 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 599 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 616 px 
Razlika: 17 px 








 Razdalja 1 m: 
Oddaljenost osebe od desnega roba na trenutnem okvirju: 510 px 
Oddaljenost osebe od desnega roba na naslednjem okvirju: 533 px 
Razlika: 23 px 
Hitrost gibanja: 23 px/okvir 
 
 
Slika 7.27: Oseba na razdalji 1 m 
 
3. Vpliv svetlobe na prepoznavo obraza:  
S pomočjo digitalnega fotoaparata in njegove visoke ločljivosti sem naredila primerjavo 
glede prepoznave obraza v različnih svetlobnih pogojih. Oseba se je gibala v smeri 
kamere, torej se je razdalja med osebo in kamero zmanjševala. Primerjave so narejene 




 Razdalja: 4 m 
 
a)   b)  
Slika 7.28: Oseba na razdalji 4 m  




 Razdalja: 3 m 
 
a)  b)  
Slika 7.29: Oseba na razdalji 3 m  
a) svetlo; b) temno 
Razdalja: 2 m 
 
a)   b)  
Slika 7.30: Oseba na razdalji 2 m  
a) svetlo; b) temno 
 
Kot je razvidno iz slik, je v slabših svetlobnih pogojih slika precej slabša zaradi večji prisotnosti 
šuma. Slabša, manj jasna slika je sorazmerna z razdaljo: večja kot je razdalja, slabša je slika. 
Proces prepoznave obraza je zato na večji razdalji težji ali celo nemogoč. V dobro osvetljenih 
prostorih se lahko oseba giblje na večji razdalji, a se bo njen obraz še vedno prepoznalo. V 
primeru, ko ima prostor slabo svetlobo, pa je pomembna postavitev kamere; kamera mora biti 




6.3.4. Povzetek podatkov 
 
V Tabeli 1 vidimo dimenzije in resolucije slik, hitrost gibanja osebe in razmerje med velikostjo 










na sliki s celotno 
sliko  
Hitrost gibanja osebe 
PHILIPS 320 x 240 px 
3 m 55 x 144 px 10,31 %  3 px/okvir 
2 m 76 x 198 px  15,59 % 6 px/okvir 
1 m 91 x 240 px 28,43 %  9 px/okvir 
IQEYE 640 x 480 px 
3 m 94 x 212 px  6,49 % 11 px/okvir 
2 m 125 x 307 px  12,49 % 11 px/okvir 
1 m 191 x 456 px  28,35 % 11 px/okvir 
CANON  1280 x 720 px 
3 m 165 x 675 px 12,08 % 7 px/okvir 
2 m 226 x 720 px 17,66 % 17 px/okvir 
1 m 357 x 720 px 27,89 % 23 px/okvir 
 
Tabela 1: Dimenzije in resolucije slik, hitrost gibanja osebe in razmerje med velikostjo osebe na sliki s celotno 
sliko, posnete z različnih kamer in na razlilčnih razdaljah 
 
Z obdelavo posnetkov in podatkov sem ugotovila, da so kamere primerne za različno uporabo. 
V primeru, ko želi uporabnik samo zaznati gibanje, hoče enostaven in poceni proces, je najbolj 
uporabna spletna kamera. Omrežne kamere so zaradi njhovega širokega vidnega polja primerne 
za uporabo takrat, ko želijo uporabniki posneti določene dogodke in scene. Zaradi IP 
povezljivosti lahko tudi izpolnijo uporabnikove želje za ogled na daljavo. Digitalni fotoaparat 








Velikost obraza osebe na različnih razdaljah: 
 Razdalja: 3 m 
 
a)  b)     c)  
Slika 7.31: Oseba na razdalji 3 m 
a) Canon 1100D   b) IQEye   c) Philips 
 
 Razdalja: 2 m 
 
a)     b)     c)  
Slika 7.32: Oseba na razdalji 2 m: 
a) Canon 1100D   b) IQEye   c) Philips 
 
 Razdalja: 1 m 
 
a)     b)  
Slika 7.33: Oseba na razdalji 1 m: 
a) IQEye   b) Philips 
 
V Tabeli 2 na naslednji strani so prikazane vrednosti velikosti obraza osebe na različnih 








Kamera Razdalja Velikost obraza Resolucija slike 
PHILIPS 
3 m 30 x 30 px 
320 x 240 px 2 m 45 x 42 px 
1 m 76 x 57 px 
IQEYE 
3 m 51 x 45 px 
640 x 480 px 2 m 66 x 53 px 
1 m 115 x 88 px 
CANON  
3 m 121 x 127 px 
1280 x 720 px 2 m 152 x 127 px 
1 m / 
 




6.4. Ogled IP kamer na daljavo 
 
Za razliko od ostalih kamer, omrežnih kamer ni potrebno neposredno povezati v omrežju. 
Vsaka posamezna naprava, ki je povezana v omrežju, ima svoj IP naslov za prepoznavo. [13]  
Ena od največih prednosti omrežne kamere je ogled na daljavo, pri čemer je potreben samo IP 
naslov želene kamere in spletni brskalnik. Vse kamere, ki so javno dostopne, so brezplačne, 
določene kamere pa so zasebne in zato zaščitene z uporabniškim imenom in geslom. Obstajajo 
tudi določene aplikacije, ki nam omogočajo še dodatne funkcije in možnosti.  
 
Naredila sem primerjavo funkcije ogleda na daljavo med aplikacijami iSpy in IP Camera 
Viewer 3. Da sem dodala novo kamero, sem potrebovala nekaj podatkov. Na spletu sem dobila 
seznam javno dostopnih kamer [12], izbrala tri ter zbrala potrebne podatke, tj. IP naslov kamere 
in številko vrat za dostop, znamko proizvajalca in model kamere. 
 
Kamera Znamka in model IP naslov Številka vrat Lokacija 
Kamera 1 Axis P1344 50.73.56.89 80 Fresno, Kalifornija, ZDA 
Kamera 2 Axis P1343 85.46.64.147 80 Benetke, Italija 
Kamera 3 Axis P1344 88.53.197.250 80 Katedrala v Milanu, Italija 
 





Za preizkus sem uporabljala odprtokodni program iSpy, na spletu pa dobila seznam kamer, ki 





Slika 7.34: Postopek dodajanja nove IP kamere (aplikacija iSpy) 
 
Kot je na spodnji sliki razvidno, sem za preizkus aplikacije dodala tri javno dostopne kamere. 
 
Slika 7.35: Uporabniški vmesnik aplikacije iSpy 
 
Aplikacija iSpy nam za ogled kamere na daljavo omogoča vse funkcije kot za ogled lastnih IP 
kamer. Slike lahko zajemamo, snemamo, nastavljamo samodejno snemanje ob določeni uri ali 





6.4.2. IP Camera Viewer 3 
 
Za primerjavo sem namestila tudi odprtokodni program IP Camera Viewer 3 [11]. Nato sem 
dodala iste kamere kot pri aplikaciji iSpy.  
 
 
Slika 7.36: Uporabniški vmesnik aplikacije IP Camera Viewer 3 
 
Na spodnji sliki je prikazan postopek dodajanja nove kamere.  
 
 
Slika 7.37: Postopek dodajanja nove IP kamere v aplikaciji IP Camera Viewer 3 
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Število kamer, ki jih lahko gledamo hkrati, je omejeno na štiri. Aplikacija nam ne omogoča 
samo ogleda omrežnih kamer na daljavo, ampak tudi dodatne nastavitve kamer. Slike lahko 
izboljšamo, da postanejo bolj jasne, nastavitve videa lahko spreminjamo. Za vsako posamezno 
kamero je možna nastavitev lastnosti, npr. resolucije, število okvirjev na sekundo itd. Za razliko 
od iSpy nam IP Camera Viewer 3 omogoča nastavitev predogleda kamere. S tem lahko 
nastavimo usmerjenost kamere, območje pokritosti ali pa povečujemo in zmanjšujemo sliko 
(ang. zoom in and zoom out).  
 
a)    b)  
Slika 7.38: Povečanje slike:  
a) originalna slika; b) povečana slika 
 
Z aplikacijo iSpy (6) lahko snemamo video v živo, pri aplikaciji IP Camera Viewer 3 pa ne. IP 
Camera Viewer 3 je odprtokodna aplikacija, ostali dve različici, WebCam Monitor in Security 
Monitor Pro, pa sta plačljivi, pri čemer je omogočeno tudi snemanje, izdajanje opozorila, 










Cilj diplomskega dela, spoznavanje delovanja video nadzornih sistemov, je bil dosežen. 
Diplomsko delo je sestavljeno iz teoretičnega, v katerem je opisan strojni in programski del 
video nadzornih sistemov, in praktičnega dela, kjer sem preizkušala zmogljivost različnih 
kamer. Zajet je bil velik del parametrov, ki imajo v video nadzornih sistemih zelo pomembno 
vlogo.  
 
V postopku postavitve video nadzornega sistema so najbolj pomembne uporabnikove želje in 
potrebe. Od tega so tudi odvisni parametri, npr. izbira kamere, njena kvaliteta in vidno polje ter 
ostali parametri. Preizkusila sem tri različne tipe kamer: spletno kamero Philips, omrežno 
kamero IQEye in digitalni fotoaparat Canon, in pokazala, da je vsaka posamezna kamera 
primerna za določeno uporabo.  
 
V primeru, da uporabniki želijo postaviti video nadzorni sistem, ki bo zaznal samo gibanje, 
bodo uporabljali spletno kamero, ne samo zato, ker je cenejša od IP kamere in enostavnejša za 
uporabo, temveč odlično zaznava gibanje. Uporabniki bodo uporabljali omrežne kamere v 
primeru, ko bodo zaradi njenega širokega vidnega polja hoteli zajeti celotno sceno enega 
dogodka. Primerne so tudi v primeru, ko hočejo uporabniki posnetke spremljati na daljavo. Ker 
omrežne kamere temeljijo na IP internetnem protokolu, so povezane v omrežju, imajo možnost 
ogleda na daljavo, kar predstavlja eno izmed najpomembnejših funkcij. Digitalni fotoaparat 
Canon 1100D se je zaradi svoje visoke ločljivosti izkazal za zelo uporabnega v primeru 
prepoznave obraza. Prav zaradi tega sem z digitalnim fotoaparatom zajela posnetke tudi v 
slabših svetlobnih pogojih in obraz je bil še vedno viden in prepoznaven.  
 
Zelo pomemben kriterij je tudi postavitev, višina kamere. Postavitev kamere pa je odvisna od 
uporabnikovih željah in potreb. V primeru, ko hočejo uporabniki zaznati samo gibanje oseb, 
mora biti kamera postavljena zelo visoko in v kotu, da zajame čim več prostora. Če pa hočemo 
prepoznati tudi obraz osebe, potem mora biti kamera postavljena na višini, primerna ljudjem, 




V diplomskem delu je opisana tudi funkcija ogleda IP kamer na daljavo. Ogled IP kamer na 
daljavo je pomembna lastnost omrežnih kamer. Za dostop na daljavo potrebujemo programsko 
opremo, ki nam bo to omogočala. Za ogled IP kamer na daljavo sem uporabljala programa iSpy 
in IP Camera Viewer 3, in naredila primerjavo med njima. Oba programa imata svoje prednosti, 
a tudi slabosti. Program iSpy nam za ogled IP kamer na daljavo omogoča vse brezplačne 
funkcije. Slike lahko zajemamo, snemamo, nastavljamo samodejno snemanje ob določeni uri 
ali ob zaznavanju gibanja. Vse te funkcije so za program IP Camera Viewer 3 plačljive. 
Prednost programa IP Camera Viewer 3 so v dodatnih nastavitvah kamere. Slike lahko 
izboljšamo, da postanejo jasnejše, spreminjamo lahko nastavitve videa, prav tako lahko 
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